厦门大学嘉庚学院生物特征库建设方案
一、项目概况
　　厦门大学嘉庚学院生物特征库建设，核心在于搭建一套通用型生物特征库管理平台，全面覆盖师生人脸等生物特征的授权审批、规范采集、精准核验、安全存储及合规销毁全生命周期管理流程。通过该平台实现全校各类人脸等生物特征资源的整合与集约化管理，打通不同应用场景下的特征数据壁垒，为学校智慧校园建设（如校园安防、考勤管理、智慧门禁、身份认证等场景）提供安全、高效、可靠的生物特征数据支撑，进一步提升校园管理智能化水平与师生服务体验。二、技术要求
　　本项目为采购一套通用生物特征库管理平台，对学校人脸、指纹、校园卡等信息进行管理，并对业务系统进行人脸识别与人脸信息服务。
　　★★必须承诺完成平台对接学校统一身份认证平台和现有人脸识别安防业务系统（校门口和图书馆的人脸门禁系统），并且平台提供标准的人脸识别服务与人脸数据服务接口，支持业务应用进行人脸识别平台的对接。未在招标文件中提供承诺的按无效投标处理。
	名称
	项目
	技术要求

	生物特征库
	业务功能
	▲支持本地化部署，支持集群化部署、支持国产化相关部署。(学校可提供虚拟化服务器，若有特殊硬件需求请另行说明)

	
	
	▲生物特征管理：至少包含人脸、指纹、实体卡、身份码等信息的管理，支持生物特征数据的全生命周期管理，包含授权、采集、核验、存储、使用、溯源、销毁等功能；并将人脸、一卡通、指纹、身份码、账户信息进行关联进行集中管理——提供软件截图并原厂盖章。

	
	
	[bookmark: OLE_LINK2][bookmark: OLE_LINK1]▲应用接入管理：支持接入第三方系统，支持API账号权限管理；支持对接系统数据权限管理，支持第三方接口的管理（包含注册、授权、管理、同步、撤销、通知）与限制（限流、分组、统计）。支持接口调用次数top5排名：支持统计展示接口调用次数排名前五的数据（单位：次），可选择查看近7天和近30天的数据，了解平台接口调用情况。——提供软件截图并原厂盖章。

	
	
	▲ API 在线调用管理：支持在线调用人脸监测、属性分析、人脸对比、人脸查找、活体监测等算法——提供软件截图并原厂盖章。

	
	
	▲照片采集：支持线上采集“二维码/H5内嵌（支持账号权限认证、微信公众号、企业微信、小程序采集底库照片），采集中支持调用在线可信身份认证、身份证人证核验等身份核验方式”；线下采集“终端设备(刷身份证、一卡通等方式)自助采集，更新照片”；平台上传（批量分组上传）等方式，并对照片进行质量核验，确保采集照片可用——提供软件截图并原厂盖章

	
	
	线上采集时，①支持进行采集前的用户告知、隐私政策信息提示；②展示人脸轮廓虚线框，支持根据人脸所在轮廓相对位置给出提示；③页面展现人像质量评分核验结果，评分核验通过正常入库；核验评分不通过，需要提示具体不通过原因，引导采集者重新采集。——提供软件截图并原厂盖章。

	
	
	▲照片管理：支持照片库（对应不同使用场景）的管理（导入、导出、查重、脱敏、明暗水印、与第三方系统对接等功能）——提供软件截图并原厂盖章。

	
	
	管理员导出某一部门的所有人像，每一张人像照片文件名可自定义命名（姓名、身份证号、学号自由组合）；②导出人像照片带有导出人员及导出时间信息的透明水印，随机选取一张人像照片，进行透明水印解析与展示。——提供软件截图并原厂盖章。

	
	
	▲人脸应用：支持人脸检索、照片核验（移动端人脸采集支持多人脸算法核验，未核验通过的算法给出相应提示；）、照片脱敏、照片溯源（展示调用方账号、解析时间）等功能。——提供软件截图并原厂盖章。

	
	
	▲日志管理：支持对各类日志（管理员操作日志，用户登陆日志，用户认证日志，应用授权日志，角色授权日志，应用审计日志，第三方系统获取生物特征日志，同步日志，系统日志等全面的日志）的查询——提供软件截图并原厂盖章。

	
	
	▲系统管理：支持系统参数设置，业务架构管理，角色权限管理，用户信息管理，管理角色权限有分组，人员允许存在于多个分组中——提供软件截图并原厂盖章。

	
	
	业务架构管理：支持学院信息设置、专业信息设置；支持班级信息维护、班级信息批量导入；支持按组织架构、身份属性（校内人员、访客、家属等)、算法品牌、应用构架学校的二级特征库、算法库、部门、应用、账户之间构建多对多映射，支持多个特征库之间进行逻辑隔离，互相不干扰。

	
	
	用户信息管理：支持用户的批量导入，并管理相应信息；批量导入过程中自动核验照片，满足标准条目自动导入，不满足条目返回相应用户，方便核查。支持数据字典信息的设置，查询，导出等功能，统一使用数据字典规范。

	
	
	用户个人中心：显示个人资料和基础信息（图片虚化，信息脱敏）支持个人授权管理、照片上传与管理、密码修改、登录与退出功能。

	
	
	用户存储：支持50万以上用户信息的存储。

	
	算法模块
	多平台部署：算法模块支持 CPU、GPU 版本部署，可灵活部署在虚拟化环境、GPU 服务器环境

	
	
	▲多种人脸识别算法，可实现的人脸识别服务包括：人脸检测、人脸特征提取、人脸属性分析、人脸图片相似度比对、图片质量、人脸特征建模、1:1证脸对比、1:1人脸比对、活体检测、1：N人脸比对等，活体检测支持H5活体检测、静默活体检测；至少提供两种高效可靠的人脸识别算法，一种运行于传统 X86 服务器，一种可运行于 GPU 服务器；算法的比对只传特征值而非图片；支持对接公安部的人证核验。——提供软件截图并原厂盖章。

	
	
	▲1:1 人脸识别精度：在万分之一误识率情况下，识别通过率不低于99.73%，且具备国家或者行业权威机构的检测报告证；

	
	
	1:N 人脸识别精度：人脸数量 4 万比 100 万，误识率为万分之一时，通过率不低于 98%，且具备国家或者行业权威机构的检测报告；

	
	
	人脸库规模不小于 100 万时，CPU（主频 2.1GHz）单线程人脸识别处理能力≧4 次/秒——提供原厂盖章的承诺函

	
	
	人脸库规模不小于 100 万时，要求 GPU 卡（Tesla P4 或以上）单卡支持 15 次/秒或以上——提供原厂盖章的承诺函

	
	
	移动端 H5 活体检测能力，并可以集成在微信小程序、公众号等应用中。

	
	
	▲ 多算法兼容：系统兼容第三方人脸识别算法的能力，支持基于算法厂商的算法库SDK库建设，用于支持人脸特征的提取；支持多算法并行：可以按应用调用不同的算法引擎；支持第三方人脸识别算法的注册和共享管理，可以适配主流厂家的算法。具备与多品牌算法厂家的软件兼容能力，提供不少于3个品牌软件（要求包含商汤算法）兼容性证明文件——提供原厂盖章的承诺函和相应功能截图。

	
	
	▲ 并发处理能力：多线程并发进行人脸识别，不会导致处理时延线性增长，须提供测试报告证明；算法不限license数，可免费共享给校内所有人脸识别类应用使用（提供原厂盖章的承诺函）。算法SDK实行版本控制，确保前后端算法版本一致——提供原厂盖章的承诺函。

	
	
	支持多种算法扩展：可接入1：1，1：N，活体、OCR等；支持第三方算法的SDK注册和管理，可利用第三方算法的SDK生成并推送人脸特征值，第三方的SDK的可用性和分组运用和平台自带算法相同，不应当有缩水。

	
	安全要求
	▲系统符合网络安全等级保护三级要求，需提供原厂无条件配合该系统通过网络安全等级保护三级测评整改的盖章承诺函。

	
	
	支持数据存储的恢复和容灾——提供原厂盖章的承诺函

	
	
	支持可视化查看导出第三方系统调用平台数据日志，支持按照调用批次查询及人员查询、第三方调用平台查询等功能。日志信息至少要保存3年。



